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Zalacznik nr 12 do SWZ

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu .......eeeeeeeennneee... pomiedzy

L , reprezentowang przez:
L

2 e
zwana dalej ,,Przetwarzajacym”

a

2. Starostg Opolskim — Henrykiem Lakwa
zwanym dalej ,,Administratorem”,

tacznie zwani dalej Stronami lub oddzielnie Strong.

Strony zawierajg niniejszag umowe powierzenia przetwarzania danych osobowych w zwigzku
z Umowg gltéwna, na podstawie ktorej Przetwarzajacy §wiadczy dla Administratora w zakresie
i na warunkach ustalonych w Umowie glownej ustugi, ktore sa zwigzane z przetwarzaniem

Danych Osobowych przez Przetwarzajacego.

§1
DEFINICJE

Dla potrzeb niniejszej umowy, Administrator 1 Przetwarzajacy ustalajg nastgpujace

znaczenie nizej wymienionych pojec:

1. Dane Osobowe — dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

2. Przetwarzanie Danych Osobowych - wszelkie operacje lub zestaw operacji
wykonywanych na Danych Osobowych lub zestawach Danych Osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie,

organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
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rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub l3czenie,
ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2) RODO;

Umowa — niniejsza umowsa;

Umowa Gléwna—umowanr ....................zdnia ............... ;

System — System objety Uslugami wskazanymi w Umowie Gtownej;

RODO - rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 22016
r. Nr 119, str. 1);

Naruszenie ochrony danych osobowych — naruszenie ochrony danych osobowych w
rozumieniu art. 4 pkt 12 RODO;

10D - inspektor ochrony danych osobowych.

§2
OSWIADCZENIA STRON

Strony oswiadczaja, co nastepuje:

1.

Strony o$wiadczaja, ze niniejsza Umowa zostala zawarta w celu wykonania
obowigzkow, 0 ktorych mowa w art. 28 RODO w zwigzku z zawarciem Umowy
Gtowne;.

Administrator o§wiadcza, iz jest administratorem Danych Osobowych w rozumieniu
art. 4 pkt 7) RODO, tj. podmiotem ktory samodzielnie lub wspélnie z innymi ustala cele
I sposoby przetwarzania Danych Osobowych.

Przetwarzajacy oswiadcza, iz dysponuje $rodkami, do$wiadczeniem, wiedzg
I wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie niniejszej
Umowy, w tym zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO.
Przetwarzajacy o§wiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt
8) RODO w ramach Umowy, co oznacza ze bedzie przetwarzal Dane Osobowe
w imieniu Administratora.

83
PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Niniejsza Umowa okresla warunki Przetwarzania przez Przetwarzajacego w imieniu

Administratora Danych osobowych Administratora okreslonych ponizej w § 3 ust. 2 w

zakresie Ustug wykonywanych na podstawie Umowy glownej, wskazanych w § 3 ust.

3.

Administrator powierza Przetwarzajagcemu przetwarzanie nastgpujacych Danych

osobowych:

1) Rodzaj Danych osobowych objetych Umowa: Dane osobowe zgromadzone
w Systemie oraz Dane osobowe 0s0b ze strony Administratora uczestniczacych
w realizacji Umowy glownej, w szczegodlnosci: dane zwykle (identyfikacyjne):

a) Nazwisko i imiona,
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b) Imiona rodzicow,

c) Plec,

d) Adres zameldowania,

e) Adres do korespondenciji,

f) Dane teleadresowe,

g) Numer ewidencyjny PESEL,

h) Numer NIP,

i) Numer REGON

J)  Numer Ksiegi Wieczystej,

k) Rodzaj dokumentu tozsamosci, seria i numer,
I) Nazwa uzytkownika systemu (loginy).
m) Obywatelstwo,

2) Kategorie o0sob, ktorych Dane osobowe dotycza : Uzytkownicy Systemu,
Pracownicy Administratora, osoby, ktorych dane osobowe znajdujg si¢
w prowadzonych przez Administratora wymaganych prawem ewidencjach
i rejestrach.

3. Przetwarzajacy bedzie przetwarzal Dane osobowe Administratora w zakresie
nastepujacych Ustug wykonywanych na podstawie Umowy gldwnej, w szczegdlnosci:
opracowania pn. ,,Informatyzacja, integracja i harmonizacja baz danych GESUT
I BDOT500 wraz z cyfryzacjg dokumentow PZGiK dla miasta i gminy Ozimek”.

4. Powierzenie Przetwarzania Danych osobowych Administratora nast¢puje w celu
wykonania Umowy gtowne;.

5. Umowa zostaje zawarta na czas obowigzywania Umowy Glownej oraz wykonania
wszystkich zobowigzan wynikajacych z niniejszej Umowy.

§4
CEL | PODSTAWOWE ZASADY PRZETWARZANIA

1. Przetwarzajacy bedzie przetwarzat Dane Osobowe Administratora wytgcznie w celu, w
zakresie i na warunkach okreslonych w Umowie powierzenia.

2. Przetwarzajgcy bedzie przetwarzal Dane o0sobowe Administratora w zakresie
$wiadczenia Ustug wytacznie w formie elektronicznej w systemie informatycznym.

3. Strony uzgadniaja, ze Dane osobowe Administratora bedg przetwarzane zgodnie z
poleceniami Administratora, ktére powinny by¢ przesytane do Przetwarzajacego przez
Administratora w formie pisemnej lub mailowejnaadres ............ccooeviiiieineennnnn,

4. Przetwarzajacy poinformuje Administratora, jezeli polecenie Administratora przekazane
mu zgodnie z § 4 ust. 3, jest, zdaniem Przetwarzajacego, niezgodne z RODO lub innymi
przepisami o ochronie danych osobowych.

5. Przetwarzajacy oswiadcza, ze w jego placéwce jest wyznaczona osoba petnigca role
Inspektora Danych Osobowych (IOD) w rozumieniu RODO, tj. .......ccceevennen.n. :
stuzbowy adres poczty elektronicznej .........ooevveeiviiiiiiiiiiiiieen, W przypadku
zmiany IOD, Przetwarzajacy niezwlocznie zawiadomi o tym Administratora wskazujac
opisane powyzej dane pelnigcego funkcje 10D.
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6. Administrator o$wiadcza, ze w jego placowce jest wyznaczona osoba pelnigca role
Inspektora Danych Osobowych (IOD) w rozumieniu RODO, tj. Aneta Gierlach,
stuzbowy adres poczty elektronicznej iodo@opoczta.pl

7. Przy przetwarzaniu Danych Osobowych, Przetwarzajacy powinien przestrzegaé zasad
wskazanych w niniejszej Umowie oraz w RODO.

8. Strony zobowigzujg si¢ do Scistej wspotpracy podczas realizacji Umowy, w zakresie
dotyczacym przetwarzania danych osobowych.

§5
SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

1. Przed rozpoczeciem Przetwarzania danych osobowych Przetwarzajacy musi podjac¢ srodki
zabezpieczajace Dane Osobowe, o ktorych mowa w art. 32 RODO, a w szczegdlnosci:
a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,

kontekst icele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sob
fizycznych 0 réznym prawdopodobienstwie wystgpienia iwadze zagrozenia,
zastosowa¢ $rodki techniczne 1 organizacyjne zapewniajagce bezpieczenstwo
przetwarzanych Danych Osobowych, o ktérych mowa w art. 32 RODO.

b) zapewni¢ by kazda osoba fizyczna dzialajgca z upowaznienia Przetwarzajacego, ktora
ma dostegp do Danych Osobowych, przetwarzala je wylacznie na polecenie
Administratora; niniejszym Administrator upowaznia Przetwarzajacego do udzielenia
ww. polecen;

c) prowadzi¢ ewidencj¢ 0sob upowaznionych do Przetwarzania Danych Osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy Gtownej.

2. Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy Danych Osobowych oraz
sposobow ich zabezpieczenia, w tym takze po rozwigzaniu Umowy, oraz zobowigzuje si¢
zapewni¢, aby osoby majace dostep do Przetwarzania Danych Osobowych zachowaty je
oraz sposoby ich zabezpieczen w tajemnicy, w tym takze po rozwigzaniu Umowy lub
ustaniu zatrudnienia u Przetwarzajacego. W tym celu Przetwarzajacy dopusci do
przetwarzania danych tylko osoby, ktore zostaty upowaznione do przetwarzania danych
powierzonych niniejsza umowa oraz podpisaty zobowiazanie do zachowania w tajemnicy
Danych Osobowych oraz sposobdw ich zabezpieczenia.

3. Przetwarzajacy nie bedzie kopiowaé, przekazywaé, wykorzystywaé, ujawniaé, powielaé
Danych Osobowych uzyskanych od Administratora lub w jakikolwiek sposob
ich rozpowszechnia¢, z wyjatkiem sytuacji, gdy wykorzystanie tych danych nastgpuje w
celu wykonania niniejszej Umowy lub Umowy Gtowne;.

86
DALSZE OBOWIAZKI PRZETWARZAJACEGO

1. Przetwarzajacy zobowigzuje si¢ pomaga¢ w miar¢ mozliwosci, Administratorowi w
wywigzywaniu si¢ Z obowigzkéw okreslonych w art. 32-36 RODO. W szczegdlnosci,
Przetwarzajacy zobowigzuje si¢ przekazywa¢ Administratorowi informacje oraz
wykonywac jego polecenia dotyczace stosowanych §rodkow zabezpieczania Danych
Osobowych oraz przypadkoéw naruszenia ochrony Danych Osobowych. Przetwarzajacy
w szczegblnosci ma obowiazek:
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natychmiast po stwierdzeniu naruszenia danych osobowych przestaé
Administratorowi na adres e-mail iodo@opoczta.pl powiadomienia o stwierdzeniu
naruszenia danych osobowych wraz z wszelka dokumentacja dotyczaca naruszenia,
tj. bez zbednej zwloki, nie pdzniej niz do godziny 14:00 tego samego dnia, w ktérym
stwierdzono naruszenie, przy czym jezeli stwierdzenie to miato miejsce w dniu
roboczym miedzy godzing 00:00 a 12:00, lub nie p6zniej niz do godziny 9:00
nastgpnego dnia roboczego, liczac od dnia, w ktorym Przetwarzajacy stwierdzit
naruszenie ochrony danych osobowych, jezeli stwierdzenie to miato miejsce w dniu
roboczym migdzy godzing 12:01 a 23:59 lub w dniu ustawowo wolnym od pracy,
aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia organu
nadzoru w terminie 72 godzin od stwierdzenia naruszenia danych osobowych;
udzieli¢c Administratorowi w miar¢ mozliwosci dodatkowych informacji
dotyczacych stwierdzonego przez Administratora lub zgloszonego przez
Przetwarzajacego naruszenia ochrony danych osobowych w zakresie niezb¢ednym
do ustalenia przez Administratora prawdopodobiefistwa wystapienia ryzyka
naruszenia praw lub wolnosci o0sob, ktorych Dane osobowe sg objete tym
naruszeniem, oraz w zakresie niezb¢dnym do dokonania przez Administratora
zgodnie z art. 33 i 34 RODO zgloszenia naruszenia ochrony danych osobowych do
organu nadzorczego lub zawiadamiania o naruszeniu ochrony danych osobowych
0s0b, ktorych dane dotycza,

prowadzenia rejestru naruszen ochrony danych, w ktéorym dokumentowane

sg wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia

ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze;

udzieli¢ pomocy Administratorowi w przeprowadzeniu wstgpnej analizy ryzyka
naruszenia praw 1 wolno$ci podmiotéw danych podania wszystkich informacji
niezb¢dnych do zawiadomienia osoby, ktorej dane dotycza, o ktorych mowa w art.
34 ust. 3 RODO w ciagu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych;

wyznaczenia oso6b odpowiedzialnych za podjecie krokow w celu zaradzenia
naruszeniu i podjecia dziatan naprawczych;

dokonanie analizy, czy zachodzi obowigzek przeprowadzenia oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych,

udzielania Administratorowi informacji potrzebnych do przeprowadzenia
sporzadzenia oceny skutkow planowanych operacji przetwarzania dla ochrony
danych osobowych, o ktérych mowa w art. 35 RODO;

udzielania Administratorowi informacji potrzebnych do konsultacji z organem
nadzorczym w zakresie oceny skutkow dla ochrony danych, o ktérych mowa w art.
35 ust. 2 oraz art. 36 RODO;

Przetwarzajacy zobowiazuje si¢ pomaga¢ Administratorowi, poprzez odpowiednie
srodki techniczne i organizacyjne, w wywiazywaniu si¢ z obowigzku odpowiadania
na zadania osob, ktérych dane dotycza, w zakresie wykonywania ich praw okreslonych
w rozdziale 111 RODO.

Przetwarzajacy zobowiazuje si¢ udostepni¢ Administratorowi wszelkie informacje
niezbedne do wykazania spelienia obowigzkow przez Administratora oraz
Przetwarzajacego, o ktorych mowa w art. 28 RODO.
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Przetwarzajacy zobowigzany jest do stosowania si¢ do ewentualnych wskazdéwek
lub zalecen, wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy
si¢ ochrong danych osobowych, dotyczacych przetwarzania danych osobowych,
W szczegblnosci w zakresie stosowania RODO.

Przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora
0 jakimkolwiek postgpowaniu, w szczegdlnosci administracyjnym lub sgdowym,
dotyczacym Przetwarzania Danych Osobowych przez Przetwarzajacego, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym Przetwarzania
Danych Osobowych, skierowanej do Przetwarzajacego, a takze o wszelkich kontrolach
I inspekcjach dotyczacych Przetwarzania Danych Osobowych przez Przetwarzajacego,
w szczegblnosci prowadzonych przez organ nadzorczy.

§7
PODPOWIERZENIE PRZETWARZANIA

Administrator wyraza zgode na dalsze powierzenie (tzw. podpowierzenie)
przetwarzania Danych Osobowych przez Przetwarzajagcego podwykonawcom,
Z zastrzezeniem ust 2.

Przed podpowierzeniem przetwarzania Danych Osobowych, Przetwarzajacy jest
zobowigzany poinformowaé pisemnie lub emailowo Administratora o zamiarze
podpowierzenia przetwarzania. Przetwarzajacy przekazuje Administratorowi
informacje na temat podwykonawcy, ktéremu zamierza podpowierzy¢ przetwarzanie.
Jesli Administrator nie wyrazi sprzeciwu w ciggu 7 dni od otrzymania informacji wobec
zamiaru podpowierzenia przetwarzania wskazanemu podwykonawcy, Przetwarzajacy
moze podpowierzy¢ przetwarzanie Danych Osobowych.

Podpowierzenie przetwarzania Danych Osobowych przez Przetwarzajacego jest
dopuszczalne tylko na podstawie umowy podpowierzenia. Na podstawie umowy
podpowierzenia podwykonawca zobowiaze si¢ do spetniania tych samych obowiazkow
I wymogow, ktore na mocy Umowy natozone s3 na Przetwarzajacego.
Administratorowi  begda przystugiwaly uprawnienia wynikajagce z umowy
podpowierzenia bezposrednio wobec podwykonawcy.

Przetwarzajacy zapewni, aby podwykonawcy, ktorym podpowierzono przetwarzanie
danych stosowali co najmniej réwnorzedny poziom ochrony Danych Osobowych
co Przetwarzajacy.

Jezeli podwykonawcy, ktérym podpowierzono przetwarzanie Danych Osobowych nie
wywigzg si¢ ze spoczywajacych na nich obowigzkach ochrony danych, peina
odpowiedzialno§¢ wobec Administratora za wypelnienie obowigzkéw tych
podwykonawcow spoczywa na Przetwarzajacym.

§8
KONTROLA PRZETWARZANIA DANYCH OSOBOWYCH

Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania
Danych Osobowych wynikajacych z RODO oraz niniejszej Umowy przez
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Przetwarzajacego, poprzez prawo zgdania udzielenia wszelkich informacji dotyczgcych
powierzonych Danych Osobowych.

. Administrator ma takze prawo przeprowadzania audytéw lub inspekcji
Przetwarzajacego w zakresie zgodnosci operacji przetwarzania z prawem i z Umowa.
Audyty lub inspekcje, o ktorych mowa w zdaniu poprzedzajacym, moga by¢
przeprowadzane przez audytorow upowaznionych przez Administratora.
Administrator ma obowigzek poinformowania Przetwarzajacego o planowanym
audycie na 5 dni przed rozpoczeciem audytu. Audyt nie moze trwaé dluzej niz dwa
tygodnie od jego rozpoczecia, z wyjatkiem sytuacji, gdy audyt ma by¢ przeprowadzony
w zwiazku z naruszeniem ochrony Danych osobowych z winy Przetwarzajacego lub z
winy podwykonawcy Przetwarzajacego, wowczas zamiar przeprowadzenia audytu
Administrator powinien zgtosi¢ co najmniej 1 dzien przed jego proponowanym
terminem, wysyltajac wiadomo$¢ e-mail naadres .............ooviiiiiiiiiiiinnns
Przetwarzajacy zapewnia Administratorowi oraz pracownikom upowaznionym
do audytu przez Administratora lub audytorowi zewng¢trznemu upowaznionemu
do audytu przez Administratora warunki i $rodki niezbedne do sprawnego
przeprowadzenia audytu. Osoby prowadzace audyt w imieniu Administratora sg
zobowigzane do przestrzegania regulacji ruchu osobowego obowigzujacych w siedzibie
Przetwarzajacego lub miejscu w ktorym bedzie odbywac si¢ audyt.

Przetwarzajacy zobowigzany jest na zadanie Administratora do przekazania mu
wszelkich informacji dotyczacych zakresu, wynikow oraz dzialan podjetych przez
uprawniony organ w wyniku przeprowadzonej kontroli.

89
ODPOWIEDZIALNOSC STRON

Przetwarzajacy odpowiada za szkody, jakie z jego winy lub z winy podwykonawcy
Przetwarzajgcego, powstang u Administratora lub osob trzecich w wyniku niezgodnego
z niniejszg umowg lub przepisami prawa, przetwarzania Danych Osobowych.

W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajacego
niniejszej umowy, Przetwarzajacy zobowigzuje si¢ do zaptaty odszkodowania
na zasadach na zasadach ogolnych oraz zasadach opisanych w RODO, a w
szczeg6lnosci art. 82 1 83 RODO.

§10
ZAKONCZENIE POWIERZENIA PRZETWARZANIA

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Przetwarzajacy
zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz
usuwa wszelkie ich istniejace kopie niezwlocznie, nie pdzniej niz w ciggu 30 dni od
zakonczenia §wiadczenia ustug, o ktorych mowa w Umowie Glowne;.

Przetwarzajacy potwierdzi usunigcie lub zwrot Danych Osobowych oraz ich kopii
pisemnym protokotem podpisanym przez osobe uprawniong do sktadania o§wiadczen
woli w imieniu Przetwarzajacego.
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§11
POSTANOWIENIA KONCOWE

1. Niniejsza umowa wchodzi w zycie z dniem ..............c.ccoevvvennnnn I

2. Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem
niewaznosci.

3. W sprawach nie uregulowanych niniejsza Umowg maja zastosowanie przepisy Ustawy
z dnia 23 kwietnia 1964 r. Kodeks cywilny oraz przepisy RODO.

4. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez
sad wlasciwy dla siedziby Administratora.

5. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

Przetwarzajacy Administrator
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